MODÈLE D’ENTENTE DE PARTAGE DE DONNÉES
POUR les ÉQUIPES SANTÉ ONTARIO
La présente ENTENTE DE PARTAGE DE DONNÉES (l’« Entente ») est conclue en date du [insérer la date d’entrée en vigueur] (la « Date d’entrée en vigueur ») entre et parmi les organisations de santé et communautaires suivantes :
[Insérer la liste de tous les partenaires de l’ESO]
(chacune étant une « Partie » et collectivement, les « Parties »)

Contexte
Les Parties collaborent à la prestation de services dans la région de [insérer la région]. Elles sont reconnues à titre d’équipe Santé Ontario au sens de la Loi de 2019 pour des soins interconnectés et exercent leurs activités sous la dénomination [insérer la dénomination juridique complète de l’ESO] (l’« ESO »).
La présente Entente établit les modalités et conditions selon lesquelles les Parties partageront légalement des renseignements personnels sur la santé et d’autres renseignements (les « Données »).
Les obligations prévues à la présente Entente peuvent s’appliquer à de nouveaux membres de l’ESO, lesquels seront liés par les modalités de la présente Entente en concluant une convention d’adhésion conforme à la forme prévue à l’annexe « E ».
POUR VALEUR REÇUE, les Parties conviennent de ce qui suit :
 - Interprétation
Définitions. Dans la présente Entente, les termes commençant par une majuscule ont le sens qui leur est attribué ci-après :
« Lois applicables » s’entend des lois applicables aux Parties relativement à leurs obligations aux termes de la présente Entente, y compris la LPRPS, ainsi que de leurs règlements d’application respectifs.
« Client » s’entend des personnes recevant des services de l’une ou l’autre des Parties et s’entend notamment des patients, participants, résidents et populations.
« Dépositaire de renseignements sur la santé » a le sens qui lui est attribué dans la LPRPS.
« Renseignements personnels sur la santé » a le sens qui lui est attribué dans la LPRPS, vise les Clients et comprend les renseignements personnels des Clients sous le contrôle d’une Partie qui n’est pas un dépositaire de renseignements sur la santé.
« LPRPS » s’entend de la Loi de 2004 sur la protection des renseignements personnels sur la santé, L.O. 2004, chap. 3, annexe A, telle que modifiée à l’occasion.
« Fournisseur de services » s’entend d’une Partie qui agit pour le compte ou au nom d’une autre Partie relativement aux renseignements personnels sur la santé, aux fins de cette autre Partie.
« Bénéficiaire des services » s’entend d’une Partie pour le compte de laquelle une autre Partie agit relativement aux renseignements personnels sur la santé, à ses fins.
Annexes. Les annexes suivantes font partie intégrante de la présente Entente :
Annexe « A » – Norme minimale en matière de protection de la vie privée et de sécurité
Annexe « B » – Formulaire de consentement
Annexe « C » – Annexe des services
Annexe « D » – Formulaire d’avenant relatif à la protection des données
Annexe « E » – Convention d’adhésion

[bookmark: _Ref218242237] - Fondement du partage des données
Les Parties reconnaissent qu’elles poursuivent des objectifs communs reposant sur un partage approprié des Données et que le partage des Données peut permettre d’améliorer les résultats pour les patients, l’expérience des usagers et l’utilisation efficiente des ressources.
Les Parties conviennent que le partage des Données ne les rend pas responsables des actes ou omissions des autres Parties, à moins qu’une Partie n’assume expressément les obligations d’un Fournisseur de services ou des obligations associées à la réception de Données dépersonnalisées.
Chaque Partie est indépendante des autres Parties et demeure seule responsable de ses obligations envers les Clients. Le partage des Données aux termes de la présente Entente ne crée aucune nouvelle obligation envers les Clients et ne modifie aucune obligation existante. Le partage des Données ne doit pas être interprété comme créant une société, une coentreprise, une relation d’agence, une relation fiduciaire ou une relation d’emploi entre les Parties.
Nonobstant leur indépendance, les Parties reconnaissent que le partage des Données repose sur une saine gouvernance des données. Chaque Partie se conforme à l’ensemble des Lois applicables ainsi qu’à la norme minimale en matière de protection de la vie privée et de sécurité prévue à l’annexe « A ».

 - Modalités du partage des données
0. Partage aux fins du cercle de soins
Aux fins de la présente Entente, l’expression aux « fins du cercle de soins » s’entend de la prestation ou de l’appui à la prestation de soins de santé.
Chaque Partie qui est un Dépositaire de renseignements sur la santé convient que, sauf si un Client a expressément imposé des restrictions au partage :
elle peut et doit partager les renseignements personnels sur la santé reçus d’un Client, aux fins du cercle de soins, avec d’autres Parties qui sont des dépositaires de renseignements sur la santé, dans la mesure raisonnablement nécessaire à cette fin ;
un consentement exprès n’est pas requis pour un tel partage ; et
les renseignements personnels sur la santé ainsi partagés sont réputés avoir été « communiqués » au sens de la LPRPS, de sorte que la Partie destinataire en a le contrôle et en assume la responsabilité, sans qu’aucune obligation ne soit due à la Partie qui les a communiqués.
Chaque Partie qui est un Dépositaire de renseignements sur la santé reconnaît qu’un Client peut imposer des restrictions au partage aux fins du cercle de soins et que ces restrictions doivent être respectées. Les Parties qui communiquent des renseignements personnels sur la santé assujettis à de telles restrictions doivent en aviser les Parties destinataires conformément au paragraphe 20(3) de la LPRPS.
Une Partie qui n’est pas un Dépositaire de renseignements sur la santé ne peut recevoir des renseignements personnels sur la santé d’un Dépositaire de renseignements sur la santé aux fins du cercle de soins que si elle agit à titre de Fournisseur de services (et de mandataire du Dépositaire au sens de la LPRPS) ou sur la base d’un consentement exprès.
Partage fondé sur un consentement exprès
Les Parties conviennent que des renseignements personnels sur la santé peuvent être partagés à toute fin avec toute Partie lorsque le Client a donné un consentement exprès.
Le partage fondé sur un consentement exprès doit respecter la norme de consentement prévue par la LPRPS.
Les Parties obtiennent le consentement par écrit lorsque possible et tiennent un registre complet et exact de tous les consentements écrits. Les consentements écrits doivent être substantiellement conformes à la forme prévue à l’annexe « B ».
Lorsque les Parties se fondent sur un consentement verbal, la Partie qui obtient ce consentement utilise un script de consentement et tient un registre complet et exact de tous les consentements verbaux.
Les Parties qui obtiennent le consentement fournissent, sur demande, aux autres Parties concernées les renseignements relatifs au consentement, à des fins de diligence raisonnable et de tenue de dossiers.
Les Parties reconnaissent qu’un Client peut retirer son consentement sans effet rétroactif. Toute Partie qui reçoit un retrait de consentement relatif à un partage continu de renseignements personnels sur la santé informe le Client que ce retrait n’a pas d’effet rétroactif et que l’autre Partie n’y est pas assujettie.
Partage afin de prévenir un préjudice
Les Parties reconnaissent qu’il peut être nécessaire de partager des renseignements personnels sur la santé ou d’autres Données afin d’éliminer ou de réduire un risque important de préjudice corporel grave. Elles reconnaissent également leur capacité de partager de tels renseignements sans consentement exprès conformément au paragraphe 40(1) de la LPRPS.
Partage de Données dépersonnalisées
Les Parties conviennent que des renseignements personnels sur la santé peuvent être partagés à toute fin avec toute Partie lorsqu’ils sont dépersonnalisés conformément aux lignes directrices du Commissaire à l’information et à la protection de la vie privée de l’Ontario (les « Données dépersonnalisées »).
Toute Partie qui reçoit des Données dépersonnalisées : (i) s’abstient de toute tentative de réidentification ; (ii) met en œuvre des mesures de sécurité raisonnables afin de les protéger contre la perte, le vol et l’utilisation abusive ; et (iii) se conforme à toute autre directive écrite de la Partie qui les communique. Les exigences prévues aux points (ii) et (iii) ne s’appliquent pas aux Données dépersonnalisées qui l’ont été à un niveau approprié pour une diffusion publique, conformément aux lignes directrices du Commissaire à l’information et à la protection de la vie privée de l’Ontario.
« Données autochtones » s’entend des Données dépersonnalisées portant sur les peuples autochtones (Premières nations, Inuit et Métis), leurs communautés, leurs Nations, leurs terres et leurs ressources.
Les Parties conviennent que la collecte, l’utilisation, la communication, le stockage, la conservation, l’analyse, le partage et l’aliénation des Données autochtones sont guidés par les principes de propriété, de contrôle, d’accès et de possession (les principes PCAP) tels qu’énoncés par le Centre de gouvernance de l’information des Premières Nations, ainsi que par l’Inuit Qaujimajatuqangit et les Principes de recherche éthique métisse, le cas échéant. Elles seront également guidées par les principes d’avantage collectif, d’autorité de contrôle, de responsabilité et d’éthique, ou principes « CARE », élaborés par la Global Indigenous Data Alliance, afin de veiller à ce que les principes voulant que les données soient faciles à trouver, accessibles, interopérables et réutilisables, ou principes « FAIR », soient appliqués d’une manière conforme aux principes de gouvernance des données autochtones, sans les supplanter. 
Avant d’entreprendre tout partage de Données autochtones dans le cadre d’un projet, les Parties : (i) identifient les communautés autochtones concernées et les instances dirigeantes ou autorités compétentes appropriées ; (ii) mènent à un engagement précoce, continu et de bonne foi ; et (iii) obtiennent toutes les approbations communautaires requises, selon des modalités acceptables pour les communautés concernées.
Partage de renseignements commerciaux confidentiels
Les « Renseignements commerciaux confidentiels » s’entendent des Données d’une Partie qui, de par leur nature, sont confidentielles et exclusives, notamment les renseignements financiers, opérationnels internes, contractuels et commerciaux, ainsi que les renseignements relatifs aux employés, contractuels et mandataires d’une Partie. À l’exception des renseignements personnels de ces personnes, les Renseignements commerciaux confidentiels n’incluent pas les Données qui :
étaient connues ou reçues par la Partie destinataire avant leur communication (sauf si elles ont été obtenues à titre confidentiel), ce qui est dûment documenté ;
étaient du domaine public au moment de leur réception ou le sont devenues sans faute de la Partie destinataire ;
ont été élaborées de façon indépendante sans référence aux Renseignements commerciaux confidentiels communiqués ; et
constituent des renseignements personnels sur la santé, lesquels sont régis par d’autres dispositions de la présente Entente.
Aucune Partie ne communique les Renseignements commerciaux confidentiels d’une autre Partie à un tiers, sauf : (a) avec le consentement écrit de la Partie concernée ; (b) dans la mesure requise par les Lois applicables ou par une directive gouvernementale ou d’une autorité publique ; (c) conformément aux modalités de la présente Entente.
Toute Partie qui constate une perte ou une atteinte à la confidentialité des Renseignements commerciaux confidentiels d’une autre Partie en avise celle-ci sans délai et collabore afin d’en atténuer les effets. Sur demande, chaque Partie retourne ou détruit ces renseignements (avec attestation écrite) sauf dans la mesure où leur conservation est requise par les Lois applicables. Une copie peut toutefois être conservée à des fins d’archivage, sous réserve des obligations de confidentialité prévues à la présente Entente.

 - Partage électronique des données
Prestation de services
Les Parties conviennent qu’elles ont le statut de Fournisseur de services et de Bénéficiaire des services relativement aux « Services » décrits à l’annexe « C ».
Tous les Services sont exécutés par les Fournisseurs de services conformément à la présente Entente ainsi qu’à toute modalité additionnelle convenue entre le Fournisseur de services et le Bénéficiaire des services dans le cadre d’une entente de projet ou de toute autre entente accessoire. En cas d’incompatibilité, les modalités prévues à la présente Entente prévalent.
Les Fournisseurs de services conviennent qu’ils assument soit les obligations d’un mandataire au sens de la LPRPS, soit les obligations d’un fournisseur de réseau d’information sur la santé au sens de la LPRPS, tel que prévu à l’annexe « C ». Les Fournisseurs de services se conforment également aux modalités de l’annexe « D » dans l’exécution des Services.
Lorsqu’un Fournisseur de services aux termes de la présente Entente est une institution assujettie à la Loi sur l’accès à l’information municipale et la protection de la vie privée de l’Ontario ou à la Loi sur l’accès à l’information et la protection de la vie privée de l’Ontario, les documents traités par ce Fournisseur de services ne sont pas réputés être sous sa garde ou son contrôle.
Accès aux systèmes
Aux fins de la présente disposition, l’expression « Système d’information » s’entend de tout système utilisé pour créer, recueillir, traiter, stocker, transmettre ou gérer des Données sous le contrôle d’une Partie.
Une Partie peut, sans y être tenue, accorder à une autre Partie l’accès à un Système d’information afin de faciliter le partage des Données conformément à la présente Entente.
La Partie à qui l’accès au Système d’information d’une autre Partie est accordé :
est responsable des actes de ses employés, contractuels et mandataires qui accèdent au Système d’information ;
collabore avec l’autre Partie afin de l’aider à faire respecter les modalités d’utilisation du Système d’information, dans la mesure où elles s’appliquent à ses employés, contractuels et mandataires qui y accèdent ; et
avise sans délai l’autre Partie de la cessation d’emploi ou de mandat de l’un quelconque de ses employés, contractuels ou mandataires ayant accès au Système d’information.
Les Parties qui accèdent à des Données par l’entremise du Système d’information d’une autre Partie reconnaissent qu’elles y accèdent « tel quel », à leurs propres risques, sans déclaration, garantie ou engagement, explicite ou implicite, relativement au Système d’information ou aux Données qu’il contient.

 – Collaboration
Chaque Partie collabore de bonne foi et prend toutes les mesures raisonnablement nécessaires afin de faciliter l’exécution de ses obligations aux termes de la présente Entente ainsi que la réalisation des objectifs communs des Parties, étant entendu que tout partage de renseignements personnels sur la santé effectué dans le cadre de cette collaboration doit être conforme à la LPRPS et aux Lois applicables.
Chaque Partie désigne un membre de son équipe de direction à titre de personne-ressource principale relativement à toute difficulté liée à la présente Entente (la « personne-ressource principale »).
Chaque Partie répond aux demandes d’accès, aux demandes de rectification ou aux plaintes relatives aux renseignements personnels sur la santé des Clients sous son contrôle et implique les autres Parties dans la mesure requise et permise par la LPRPS.
Si l’ESO a mis en place un conseil de collaboration ou tout autre organisme similaire, les Parties peuvent collaborer par l’entremise d’un tel conseil ou organisme.

 - RESPONSABILITÉ ET INDEMNISATION
Aux fins du présent article, le terme « Personnel » s’entend des administrateurs, dirigeants, employés, membres du personnel professionnel, contractuels et mandataires d’une Partie, y compris, le cas échéant, leurs administrateurs, dirigeants, employés, sous-traitants et sous-mandataires.
Chaque Partie (l’« Indemnisant ») indemnise et tient quitte chaque autre Partie et son Personnel (collectivement, les « Indemnisés ») de toute perte, de tout coût et de toute dépense, y compris l’intégralité des frais juridiques sur la base d’un recouvrement complet, engagés par les Indemnisés, ou l’un quelconque d’entre eux, découlant de ou résultant de tout manquement à la présente Entente par l’Indemnisant, y compris tout manquement résultant d’un acte ou d’une omission du Personnel de l’Indemnisant, sauf dans la mesure où cette perte, ce coût ou cette dépense résulte de la négligence, de l’inconduite intentionnelle ou d’un manquement à la présente Entente par les Indemnisés, ou l’un quelconque d’entre eux.
Limitation de responsabilité. Aucune Partie n’est responsable envers une autre Partie :
de l’incapacité d’une Partie d’accéder, pour quelque raison que ce soit, aux renseignements personnels sur la santé par l’entremise du Système d’information d’une autre Partie ;
de toute responsabilité découlant de l’utilisation, par une Partie ou par son Personnel, de son propre dossier de renseignements personnels sur la santé ; ou
de tout dommage punitif, exemplaire, aggravé, indirect ou consécutif, y compris les dommages pour perte de profits, de revenus ou d’occasions d’affaires, ou pour l’omission de réaliser des économies prévues, quelle qu’en soit la cause, même si elle a été avisée de la possibilité de tels dommages.
Assurance. Chaque Partie maintient une cyberassurance couvrant les coûts de première partie liés à la réponse aux incidents de cybersécurité ainsi que les pertes découlant de réclamations de tiers, pour un montant d’au moins [insérer le montant] $, par événement ou par réclamation, selon le cas. Chaque Partie fournit une preuve de cette assurance à la demande de toute autre Partie.

 - DURÉE ET RÉSILIATION
La présente Entente entre en vigueur et prend effet à compter de la Date d’entrée en vigueur et demeure en vigueur, à moins d’être résiliée plus tôt conformément aux modalités de la présente Entente (la « Durée »).
Toute Partie peut se retirer de la présente Entente et mettre fin à ses droits et obligations aux termes de celle-ci en donnant aux autres Parties un préavis écrit d’au moins quatre-vingt-dix (90) jours. Lorsqu’une partie qui se retire agit à titre de fournisseur de services, elle doit se conformer aux instructions du ou des bénéficiaires des services concernant le retour ou la destruction sécuritaire de tous les renseignements personnels sur la santé qu’elle a reçus dans le cadre de la prestation des services.

- DISPOSITIONS GÉNÉRALES
Modification. La présente Entente ne peut être modifiée que par accord écrit mutuel. Si une modification législative ou une directive du ministre de la Santé ou de toute autre autorité gouvernementale ou publique rend nécessaire une modification des modalités d’exécution de la présente Entente, les Parties collaborent afin de modifier la présente Entente pour tenir compte de cette modification.
Cession et sous-traitance. Aucune Partie ne peut céder ses droits ou obligations aux termes de la présente Entente sans le consentement écrit préalable des autres Parties. La présente Entente lie les Parties et s’applique à leur bénéfice ainsi qu’à celui de leurs successeurs et cessionnaires autorisés.
Absence de renonciation. Aucune renonciation à une disposition de la présente Entente n’est valide à moins d’être constatée par écrit et signée par la Partie habilitée à accorder cette renonciation.
Divisibilité. Chaque disposition de la présente Entente est distincte et divisible. Toute déclaration par un tribunal compétent de l’invalidité ou de l’inopposabilité d’une disposition n’a pas pour effet de porter atteinte à la validité ou à l’opposabilité de toute autre disposition.
Exemplaires. La présente Entente peut être signée en un nombre quelconque d’exemplaires, chacun étant réputé constituer un original, l’ensemble desquels constitue une seule et même entente. La transmission électronique d’un exemplaire signé de la présente Entente, sous une forme lisible, a la même valeur que la remise d’un exemplaire signé manuellement.
Droit applicable. La présente Entente est régie par les lois de la province de l’Ontario et les lois du Canada qui y sont applicables, et doit être interprétée et exécutée conformément à celles-ci.
15.7 Survie. Les modalités et conditions relatives à la protection de la vie privée, à la sécurité et à l’indemnisation survivent au retrait d’une Partie ou à la résiliation de la présente Entente.
Les Parties ont conclu la présente Entente à la Date d’entrée en vigueur.
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Ce modèle a été élaboré à partir de la législation en vigueur en février 2026 et des contributions du Comité consultatif sur les soutiens au partage de données des Équipes Santé Ontario. Il est fourni à des fins d’information générale et ne constitue pas un avis juridique ou professionnel, ni une opinion juridique de quelque nature que ce soit.
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NORME MINIMALE EN MATIÈRE DE PROTECTION 
DE LA VIE PRIVÉE ET DE SÉCURITÉ
Personne-ressource en matière de protection de la vie privée. Chaque Partie désigne un seul membre de son équipe de direction à titre de personne-ressource afin de faciliter le respect des lois applicables en matière de protection de la vie privée, de veiller à ce que tous les mandataires de la Partie soient adéquatement informés de leurs obligations en matière de protection de la vie privée, de répondre aux demandes du public concernant les pratiques informationnelles de la Partie, de traiter les demandes individuelles d’accès et de rectification et de recevoir les plaintes du public relatives à la protection de la vie privée.
Politiques et procédures. Chaque Partie maintient des politiques et procédures raisonnables en matière de protection de la vie privée et de gestion de l’information qui sont conformes aux Lois applicables. Ces politiques et procédures comprennent notamment :
une politique de confidentialité, soit une politique qui identifie les renseignements confidentiels et qui exige du personnel et des contractants qu’ils respectent leurs obligations à l’égard de ces renseignements;
une politique d’utilisation acceptable des technologies, soit une politique qui encadre l’utilisation des technologies par le personnel, les contractants et les autres utilisateurs afin d’assurer le respect des obligations, y compris celles liées à la sécurité;
une politique de conservation et de destruction des documents, soit une politique qui appuie la conservation des documents opérationnels pour des périodes déterminées (en fonction des exigences légales, opérationnelles ou historiques) et leur destruction sécuritaire; et
une politique ou un plan d’intervention en cas d’atteinte à la vie privée, soit une politique ou un plan qui permet une réponse efficace aux atteintes à la vie privée et aux atteintes potentielles à la vie privée.
Mesures de protection. Chaque Partie met en place des mesures de protection physiques, techniques et administratives raisonnables afin de protéger les renseignements personnels et les renseignements personnels sur la santé. Ces mesures comprennent notamment :
0. des contrôles d’accès aux installations et aux lieux de travail;
0. des contrôles relatifs au suivi et à l’élimination des appareils;
0. des contrôles de gestion des identités et des accès;
0. des mesures de sécurité des terminaux;
0. des mécanismes de consignation et d’alerte;
0. la segmentation des réseaux;
0. des pratiques établies pour l’administration des refus et retraits de consentement;
des pratiques établies d’évaluation et d’audit;
des pratiques établies de gestion des risques liés aux fournisseurs.
Formation. Chaque Partie offre à l’ensemble de son personnel et de ses contractants une formation en matière de conformité aux exigences relatives à la protection de la vie privée et à la sécurité et veille à ce que ceux-ci signent annuellement un engagement raisonnable de confidentialité.
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formULAIRE DE consentEMENT
Consentement à la communication de renseignements personnels sur la santé
Objet de la communication
Je soussigné(e), [insérer le nom], autorise [insérer le nom de la Partie qui communique les renseignements] à communiquer mes renseignements personnels sur la santé aux fins suivantes : [insérer la description de l’objet de la communication] (l’« Objet »).
Renseignements personnels sur la santé communiqués
Je comprends que [insérer le nom de la Partie qui communique les renseignements] peut communiquer les renseignements personnels sur la santé suivants : [insérer les catégories de renseignements personnels sur la santé] (les « Renseignements personnels sur la santé »).
Destinataire(s) des renseignements personnels sur la santé
[Insérer le nom de la Partie qui communique les renseignements] peut communiquer mes renseignements personnels sur la santé à [insérer le(s) nom(s) de la ou des Parties destinataires].
Consentement
En signant ci-dessous, je reconnais que :
· je comprends que je peux restreindre ou retirer le présent consentement en tout temps en fournissant un avis écrit à l’agent de protection de la vie privée de [insérer le nom de la partie qui communique les renseignements], au moyen des coordonnées indiquées ci-dessous ;
· je comprends que tout retrait de consentement n’aura pas d’effet rétroactif à l’égard des communications effectuées avant ce retrait ; et
· le présent consentement demeure valide à moins et jusqu’à ce qu’il soit retiré.
Questions
Veuillez adresser toute question concernant le présent formulaire de consentement ou vos droits en vertu de la LPRPS à l’agent de protection de la vie privée de [insérer le nom de la Partie qui communique les renseignements] : [insérer l’adresse courriel et le numéro de téléphone de l’agent de protection de la vie privée].

Signature: ______________________________
Nom en lettres moulées: ______________________________
Date: ______________________________
Lien avec la personne concernée (le cas échéant) : ______________________________
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ANNEXE DES SERVICES
	Fournisseur de services
	Le Fournisseur de services est-il un fournisseur d’un réseau d’information sur la santé (oui/non)
	Bénéficiaire(s) des services
	Description des services
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AVENANT RELATIF À LA PROTECTION DES DONNÉES
Définitions. Aux fins de la présente annexe :
« Entente » s’entend de l’Entente de partage de données à laquelle la présente annexe est jointe.
« Objet autorisé » s’entend de l’utilisation des Données du client par le Fournisseur de services aux fins décrites à l’Annexe « C » de l’Entente.
« Données du client » s’entend de l’ensemble des données fournies au Fournisseur de services par le Bénéficiaire des services et par d’autres personnes conformément à l’Objet autorisé et/ou créées par le Fournisseur de services aux fins de l’Objet autorisé.
Tous les autres termes commençant par une majuscule qui sont utilisés dans la présente annexe ont le sens qui leur est attribué dans l’Entente.
Conformité à la législation applicable en matière de protection de la vie privée. Le Fournisseur de services se conforme aux Lois applicables dans le traitement des Données du client.
Limitation de l’objet; propriété. Toute utilisation des Données du client par le Fournisseur de services est strictement limitée à l’Objet autorisé et uniquement dans la mesure raisonnablement nécessaire à la réalisation de l’Objet autorisé. Entre le Bénéficiaire des services et le Fournisseur de services, les Données demeurent en tout temps la propriété exclusive du Bénéficiaire des services.
Transferts à des tiers. Le Fournisseur de services ne peut partager, transférer, communiquer ou autrement donner accès aux Données du client (« Transfert ») à des tiers qu’avec l’autorisation écrite préalable du Bénéficiaire des services. Le Fournisseur de services doit imposer les exigences de la présente annexe à tout sous-traitant autorisé auquel il effectue un Transfert de Données du client, au moyen d’une entente écrite liant chacun de ces sous-traitants autorisés. Le Fournisseur de services est seul responsable de tous les actes et omissions de ses sous-traitants autorisés.
Transferts transfrontaliers. Le Fournisseur de services ne doit effectuer aucun Transfert de Données du client à une personne située à l’extérieur du Canada sans le consentement écrit préalable du Bénéficiaire des services.
Demandes d’accès. Si le Fournisseur de services reçoit une demande d’accès d’un particulier visant les Données du client, il en informe promptement le Bénéficiaire des services et lui fournit tous les renseignements pertinents relatifs à la demande. Le Fournisseur de services se conforme sans délai aux instructions du Bénéficiaire des services pour répondre à la demande.
Avis de procédure. Dans l’éventualité où le Fournisseur de services reçoit une demande légale exigeant la production des Données du client à un tiers, il s’engage à en aviser immédiatement le Bénéficiaire des services afin de lui permettre d’exercer, le cas échéant, son droit de s’y opposer. Le Fournisseur de services coopère raisonnablement avec le Bénéficiaire des services dans le cadre de cette opposition et limite toute communication de Données du client à ce qui est strictement requis par la loi.
Programme de sécurité des données. Le Fournisseur de services maintient un programme de sécurité comprenant des mesures de protection administratives, techniques et physiques visant à protéger les Données du client contre la perte et le vol, ainsi que contre l’accès, l’utilisation, la modification et la communication non autorisés. Ces mesures de protection doivent être appropriées compte tenu de la taille, de la portée et de la nature des activités du Fournisseur de services, ainsi que de la nature et du degré de sensibilité des Données du client. Ces mesures comprennent, au minimum :
l’adoption du principe du moindre privilège pour encadrer l’utilisation des Données du client, ainsi que l’application de ce principe auprès du personnel du Fournisseur de services;
l’exigence que tout le personnel du Fournisseur de services signe, sur une base annuelle, des engagements de confidentialité;
la formation régulière du personnel du Fournisseur de services quant à ses obligations de confidentialité et l’application de l’obligation de protéger les Données du client;
la formation régulière du personnel du Fournisseur de services relativement aux menaces en matière de cybersécurité et aux autres menaces à la sécurité des données;
l’établissement et le maintien d’une procédure visant à sécuriser les Données du client lorsque des membres du personnel du Fournisseur de services quittent leur emploi, y compris, sans s’y limiter, l’obligation d’aviser promptement le Bénéficiaire des services de tout départ de cette nature.
Advenant que le Fournisseur de services ne soit plus en mesure de respecter la présente obligation, il en avise immédiatement le Bénéficiaire des services.
Examen et audit de sécurité
Le Fournisseur de services permet au Bénéficiaire des services de procéder à un examen ou à un audit raisonnable visant la sécurité et la protection de la vie privée des Données du client au moins une fois par année, ainsi qu’après la mise en œuvre d’une nouvelle technologie ou conception, après un changement important dans l’utilisation des données, après un incident ou en cas de modification du profil de risque. Le fournisseur de services doit fournir sa pleine collaboration dans le cadre de tout examen ou audit de cette nature. Cet examen ou audit peut, au choix du Bénéficiaire des services, être réalisé sur place ou au moyen de sondages et d’entrevues, et être mené par le personnel du Bénéficiaire des services ou par des évaluateurs tiers retenus par celui-ci.
Le Fournisseur de services avise promptement le Bénéficiaire des services de toute constatation découlant de ses propres examens, audits ou évaluations (y compris dans le cadre de tests d’intrusion et d’évaluations des vulnérabilités) qui révèlent un risque important pour la sécurité des Données du client, et tient le Bénéficiaire des services informé de ses mesures correctives.
[bookmark: _Ref432057763]Incidents liés aux données
Avis au Bénéficiaire des services d’un incident lié aux données. Le Fournisseur de services avise immédiatement le Bénéficiaire des services de tout accès, utilisation, perte ou communication non autorisés, réels ou raisonnablement soupçonnés, des Données du client (un « Incident lié aux données »). Bien que l’avis initial transmis par téléphone puisse être sommaire, un avis écrit détaillé doit être remis au Bénéficiaire des services dans un délai de quarante-huit (48) heures. Cet avis doit résumer, de façon raisonnablement détaillée, la nature et la portée de l’Incident lié aux données ainsi que les mesures correctives déjà prises ou devant être prises par le Fournisseur de services. L’avis doit être complété régulièrement par tous les renseignements raisonnablement demandés par le Bénéficiaire des services, y compris les rapports d’expertise médico-légale pertinents ou, lorsqu’ils sont protégés par le secret professionnel, les faits équivalents à ceux qui y sont exposés. Le Fournisseur de services prend sans délai toutes les mesures correctives nécessaires et appropriées et coopère pleinement avec le Bénéficiaire des services afin de déployer tous les efforts raisonnables pour atténuer les effets préjudiciables de l’Incident lié aux données et en prévenir la récurrence.
Avis au Bénéficiaire des services d’une plainte en matière de protection de la vie privée. Le Fournisseur de services avise immédiatement le Bénéficiaire des services de toute plainte ou préoccupation relative aux Données du client (une « Plainte en matière de protection de la vie privée »). Bien que l’avis initial transmis par téléphone puisse être sommaire, un avis écrit détaillé doit être remis au Bénéficiaire des services dans un délai de quarante-huit (48) heures.
Leadership du bénéficiaire des services. Le Bénéficiaire des services dirige la réponse aux Incidents liés aux données et aux Plaintes en matière de protection de la vie privée, notamment, au besoin, en avisant les assureurs, en retenant des conseillers juridiques afin de représenter conjointement les parties, et en déterminant si un avis d’Incident lié aux données doit être transmis à toute personne, autorité de réglementation ou comité d’éthique de la recherche et, le cas échéant, le contenu de cet avis. Le Bénéficiaire des services agit dans l’intérêt commun des parties, et le Fournisseur de services coopère avec le Bénéficiaire des services et appuie sa réponse.
[bookmark: _Ref30007249]Destruction sécurisée
Le Fournisseur de services devra soit restituer de manière sécurisée, soit détruire de manière sécurisée l’ensemble des Données du client en sa possession, ainsi que celles en la possession de tout tiers à qui il a transféré des Données du client, à la cessation des Services ou sur instruction du Bénéficiaire des services. Le Fournisseur de services devra s’y conformer conformément aux instructions raisonnables du Bénéficiaire des services et à ses propres frais. Toute destruction devra garantir que les Données du client soient rendues définitivement illisibles et irrécupérables. Le Fournisseur de services devra fournir au Bénéficiaire des services une attestation de conformité à la présente disposition, signée par un dirigeant dûment autorisé.
Interprétation
Nonobstant toute clause d’intégralité de l’entente figurant dans l’Entente, la présente annexe fait partie intégrante de l’Entente et constitue, conjointement avec l’Entente, l’intégralité de l’entente intervenue entre les parties relativement à son objet, et toute déclaration, représentation ou entente antérieure s’y rapportant est remplacée par les dispositions de l’Entente. En cas d’incompatibilité entre les dispositions de la présente annexe et celles de toute autre entente conclue entre les parties, y compris l’Entente, les dispositions de la présente annexe prévalent sur celles de l’Entente ou de toute autre entente.
Les dispositions de la présente annexe qui sont destinées à survivre à la résiliation demeurent en vigueur et continuent de produire pleinement leurs effets jusqu’à ce que le Bénéficiaire des services se soit acquitté de l’ensemble de ses obligations relatives à la destruction sécurisée.


[bookmark: _Ref220313726]ANNEXE « E »
CONVENTION D’ADHÉSION

				, reconnaît avoir reçu l’Entente de partage de données de l’ESO,
(Nom de la Partie)
et, en apposant la signature autorisée ci-dessous, accepte par les présentes de se conformer à chacune des dispositions de l’Entente de partage de données, comme si elle y avait apposé sa signature ou son sceau corporatif directement et comme si elle était Partie de l’Entente de partage de données.
EN FOI DE QUOI, la présente CONVENTION D’ADHÉSION est signée à ____________,
       (VILLE)
ONTARIO, CE ________ JOUR DE __________
    (jour) 		(mois, année)


	[Nom de la Partie]
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