Global Commission on Evidence

4.11 Informacion falsa e infodemia

La informacion falsa (o misinformation en inglés) se refiere a informacién que no corresponde a la verdad y es difundida, sin importar

la intencién de engafiar. La desinformacién se refiere a la difusion intencional de informacion falsa. Por ejemplo, un oponente politico o

un gobierno extranjero pueden emprender una campafia de desinformacién para lograr un objetivo particular, como alcanzar una ventaja
electoral o socavar la confianza en instituciones democraticas, medios independientes, y conocimiento cientifico. Los grupos organizados
pueden tener otros objetivos, como ganar dinero o fortalecer una ideologfa. Dado que la intencién es muy dificil de comprobar, aqui
usaremos mas frecuentemente el término informacién falsa. Aunque la informacion falsa nos ha acompafiado durante siglos, el internet ha
transformado su dimensién, sus autores y sus consecuencias, asi como las respuestas que se gestan contra ella.

Durante la pandemia del COVID-19, la gente empezd a usar el término ‘infodemia’ (o mis-infodemic) para referirse al paralelo entre el
rapido avance del virus y la difusion rapida de la informacidn falsa sobre el COVID-19 y las medidas para prevenirlo, manejarlo, y mitigar
su impacto econdmico y social. La informacion falsa que ya existia relacionada a las vacunas fue empleada con las vacunas contra el
COVID-19 cuando se hicieron disponibles, y muchos movimientos antivacunas fueron lanzados.

En 2020, La Comisién de la Banda Ancha para el Desarrollo Sostenible — patrocinada por la Unién Internacional de Telecomunicaciones
(UIT) y la Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la Cultura (UNESCO) — publicé un informe sobre contrarrestar
la informacion falsa digital respetando la libertad de expresion.(12)

El informe describe cinco etapas en el ciclo vital de la informacién falsa:

Instigadores y beneficiarios, donde surgen preguntas sobre la motivacion (y los objetivos, como se describié previamente)

Agentes, donde surgen preguntas sobre técnicas, como bots y cuentas o identidades falsas

‘ Mensajes, donde surgen preguntas sobre formatos, siendo tres de los mas comunes:

o declaraciones y narrativas emotivas, las cuales con frecuencia mezclan lenguaje emocional, mentiras o informacién incompleta, opiniones
personales, y elementos verdaderos

o imdgenes y videos fabricados, descontextualizados o alterados de manera fraudulenta, asi como audios sintéticos

o sitios web fabricados y conjuntos de datos contaminados

Intermediarios, donde surgen preguntas sobre plataformas (p. ej. Dark web, redes sociales, mensajeria, y medios informativos) y las
caracteristicas de la plataforma que son explotadas (p. ej. Algoritmos y modelos de negocio)

Objetivos e intérpretes, donde surgen preguntas sobre quiénes resultan afectados (p. ej. Individuos como ciudadanos, cientificos y periodistas;
. organizaciones como centros de investigacion, y agencias de noticias; comunidades como indigenas y negros; y sistemas como procesos
electorales) y como reaccionan (p. ej. Ignorar o compartir para refutar la informacién falsa)

El informe distingue la informacion falsa de la parodia y la satira, que pueden también engafiar a los que no cuentan con las capacidades
para identificarlas, y contrarrestar la informacién falsa resaltando los elementos absurdos presentes en ellas.
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El informe de la Comisién de la Banda Ancha para el Desarrollo Sostenible también presenta respuestas potenciales a la informacion falsa
y resalta ejemplos de intersecciones con los derechos de libertad de expresion. El informe de la UNESCO resalta la complementariedad
potencial de estas respuestas y la necesidad de garantizar la alineacion de las respuestas usadas.

Monitoreo y verificacion de datos Campafias contra la informacion falsa
 Incluye el monitoreo y la exposicién de la informacion e Incluye unidades especializadas para desarrollar
falsa (p. ej. Declaraciones desacreditadas) y la contrarrelatos para desafiar la informacion falsa y
verificacion de veracidad de nuevas declaraciones movilizar comunidades en linea para difundir evidencia
o FEljuicio de profesionales entrenados empleados por de calidad alta

organizaciones independientes, incluso cuando son
apoyados por la automatizacién, puede mitigar el riesgo
de infringir los derechos de libertad de expresion

Etiquetado de credibilidad Normativo

o Incluye herramientas de verificacion de contenido, o Incluye condenas publicas de actos de difusion de
indicadores de contenido web, sefializacion (sefialar informacion falsa y recomendaciones para abordarlas, con
fuentes de evidencia confiables), y etiquetado de frecuencia realizadas por lideres sociales y politicos

credibilidad de sitios web

. Educativo . Econdmico

o Incluye desarrollar capacidades en los ciudadanos o Incluye prohibiciones de publicidad, desmonetizar
para enfrentar los medios y la informacion (p. ej. contenido especifico (p. ej. Contenido sobre el COVID-19)
Pensamiento critico y habilidades de verificacion y otros abordajes para eliminar incentivos a la
digital), asi como capacidades en periodistas para informacion falsa

enfrentar la informacién

Curatorial Legislativo y otras politicas

o Incluye criminalizar actos de difusion de informacion
falsa, ordenar a empresas de comunicacion en internet
a eliminar contenido, y proveer material de apoyo de
fuentes de informacién creibles

o Puede ser usado erréneamente para dehilitar el

« Incluye sefialar fuentes de evidencia oficiales crefbles
a usuarios, y puede ser usado por medios informativos,
redes sociales, plataformas de bdsqueda y mensajeria

o Puede ser usado erréneamente como forma de censura

rivada e . S :
P periodismo legitimo e infringir los derecho de libertad de
expresion
e - Investigativo
. Técnico y algoritmico . g _ -
(que puede informar la respuesta legislativa y otras respuestas)
o Cubre Ql QSPBCUO o!e_sde apren_dizaje hqmano a o Examina los instigadores, el grado y los medios de

aprendizaje automatico (machine learning) y otros difusion, el dinero implicado, y las comunidades afectadas

abordajes de inteligencia artificial para identificar la
informacién falsa, proveer contexto adicional, y limitar
la difusion

o |aautomatizacion de procesos de apelacion puede
infringir los derechos de libertad de expresién
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El informe no aborda la evidencia que subyace a estas respuestas, aunque existen muchas sintesis de evidencia que lo hacen. Por ejemplo,
una sintesis de evidencia de calidad moderada (AMSTAR 7/11 con fecha de bisqueda de 2017) encontré que corregir la informacion

falsa (es decir, la respuesta tipo 1) tiene influencia moderada en la creencia en la informacién falsa (con efectos mayores en salud que

en mercadeo (marketing) o en politica), las refutaciones son mas efectivas que los avisos previos, y las apelaciones a la coherencia son
mas efectivas que la verificacion de datos y las apelaciones a la credibilidad.(13) Nuestro objetivo aqui no es proveer el estado del arte
sobre estas respuestas, ni explorar la psicologia subyacente a la informacion falsa, sino resaltar que existen sintesis de evidencia sobre
respuestas a la informacion falsa y que se requiere de sintesis de evidencia vivas. Tales sintesis podrian proveer una comprension evolutiva
de lo que se sabe, incluyendo de qué manera esto varia segtn el grupo (p. ej. En los que son mas susceptibles a la informacion falsa o los
que tienen un sistema de creencias particular) y segin el contexto (p. ej. Sociedades polarizadas).

Como se menciond en la introduccion, si queremos continuar construyendo capacidad, oportunidad y motivacion para usar evidencia

(en este caso para abordar la informacion falsa sobre los desafios sociales), al tiempo de hacerlo con un criterio adecuado, humildad y
empatia, la combinacién nos sera Gtil. Incluso confiando en la realizacion de pruebas rigurosas y en sistemas confiables de autocorreccion,
que usualmente operan en el sector salud, sabemos que podemos mejorar. Como Ross Douthat resalta en sus memorias sobre vivir con
enfermedad de Lyme, necesitamos mas personas e instituciones con una cosmovision que: 1) “acepte los logros centrales de la ciencia
moderna, trate las fuentes de informacién populistas con tanto escepticismo como trata las fuentes del establishment y se rehdsa a tomar
el... Kool-Aid"; y 2) "reconozca que nuestro establishment falla de muchas maneras, que hay un rango mas amplio de experiencias que se
ajusta a las lineas burocraticas académicas actuales..."(14) La mayoria de nosotros nos hemos beneficiado enormemente de campos como
la medicina que combina la realizacién de pruebas rigurosas con sistemas de autocorreccion suficientemente confiables. Pero algunos —
como Ross Douthat — no lo han hecho. El menciona que, “tengo una mente més abierta sobre el universo que la que tenfa hace siete afios,
y soy mucho mas escéptico sobre todo lo que se declara cubierto por el manto del consenso. Pero estoy tratando de no permitir que la
mezcla entre apertura mental y escepticismo se convierta en una forma de pensamiento grupal paranoico y extrafio.”(14)
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