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4.11 Desinformacao e infodemia

Desinformagao é uma informagao falsa disseminada, independentemente da intengdo de enganar. Noticia falsa é a disseminagdo
intencional de desinformacao. Por exemplo, um oponente politico ou governo estrangeiro pode criar uma campanha de noticias falsas
para alcangar um objetivo especifico, como uma vantagem eleitoral, ou para enfraquecer a confianga nas institui¢des democréticas, na
midia independente e no conhecimento cientifico. Grupos organizados podem buscar outros objetivos, como ganhar dinheiro ou promover
uma ideologia. Como a intencao pode ser muito dificil de provar, usamos aqui o termo desinformacao. Embora a desinformacao exista ha
séculos, a Internet transformou sua escala, seus propagadores e consequéncias, bem como as possiveis respostas a ela.

Durante a pandemia de COVID-19, as pessoas comegaram a usar o termo “infodemia” (ou pandemia de desinformagdo) para marcar o
paralelo entre a rapida disseminagao do virus e a rapida disseminacao da desinformacao sobre a COVID-19 e as medidas para prevenir,
gerenciar e mitigar os seus impactos econdmicos e sociais. Os esforcos de desinformacgdo existentes relacionados as vacinas foram, em
geral, redirecionados as vacinas contra a COVID-19 assim que foram disponibilizadas, e muitos novos esforgos antivacina surgiram.

Em 2020, a Comissdo de Banda Larga para o Desenvolvimento Sustentavel — patrocinada pela Unido Internacional de Telecomunicaces
(UIT) e pela Organizagdo das Nagdes Unidas para a Educagdo, Ciéncia e Cultura (a UNESCO) — publicou um relatério sobre a luta contra a
desinformacdo digital sem desrespeitar a liberdade de expressdo.(12)

0 relatdrio descreve cinco estégios no ciclo da desinformagao:

Instigadores e beneficidrios, em que questdes sdo levantadas sobre a motivagdo (e objetivos conforme descrito acima)
Agentes, em que questdes sdo levantadas sobre técnicas, como robos e contas ou identidades falsas

. Mensagens, em que questdes sao levantadas sobre os formatos, sendo trés 0s mais comuns:

o declarag0es e narrativas emotivas, que muitas vezes misturam linguagem emocional, mentiras ou informag@es incompletas,
opinides pessoais e elementos de verdade;

o imagens e videos fabricados, descontextualizados ou alterados de forma fraudulenta, bem como udio sintético;

o websites fabricados e conjuntos de dados poluidos.

Intermedidrios, em que questdes sdo levantadas sobre as plataformas (p. ex., dark web, redes sociais, envio de mensagens e midia de
noticias) e os recursos de plataforma que estao sendo explorados (p. ex., algoritmos e modelos de negécios)

organizages como 0s centros de pesquisa e agéncias de noticias; comunidades como as comunidades negras e 0s povos indigenas; e

. Alvos e intérpretes, em que questdes sdo levantadas sobre quem é afetado (p. ex., individuos como cidad&os, cientistas e jornalistas;
sistemas como 0s processos eleitorais) e como reagem (p. ex., ignorando ou compartilhando para desmascarar a desinformagao)

0 relatério distingue desinformac@o de parédia e satira, que podem tanto enganar quem n@o consegue identifica-las quanto contrapor
desinformacdo destacando seus elementos absurdos.
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0 relatério da Comissao de Banda Larga para o Desenvolvimento Sustentavel também apresenta possiveis respostas a desinformagao e
observa exemplos de intersecdes com direitos de liberdade de expressdo. O relatdrio da UNESCO observa a possivel complementaridade
dessas respostas e a necessidade de garantir o alinhamento de todas as respostas usadas.

Monitoramento e checagem de
fatos

 Inclui monitoramento e exposicdo de desinformacdes
(p. ex., alegac@es desmascaradas) e checagem de fatos
sobre novas alegacgoes

o Julgamento de profissionais treinados, empregados por
organizagdes independentes, mesmo quando ajudados
pela automacdo, pode mitigar o risco de violagdo dos
direitos de liberdade de expressao

Rotulagem de credibilidade

o Inclui ferramentas de verificagdo de conteddo,
indicadores de contetido da web, sinalizagdo (apontando
para fontes de evidéncias confidveis) e rotulagem de
credibilidade do website

Educacional

o Inclui o desenvolvimento de midia cidada e letramento
informacional (p. ex., habilidades de pensamento
critico e verificacdo digital), bem como letramento
informacional de jornalistas

Curatorial

o Inclui direcionar os usudrios a fontes oficiais de
evidéncias confidveis e pode ser usado por meios de
comunicacdo, redes sociais, mensagens e plataformas
de pesquisa

o Pode ser usado indevidamente como forma de censura
privada

Técnica e algoritmica

o Abrange um espectro desde a aprendizagem humana
ao aprendizado de méquina e outras abordagens de
inteligéncia artificial para identificar desinformagao,
fornecer mais contexto e limitar a disseminagdo

o Aautomagdo dos processos de recurso pode infringir os
direitos de liberdade de expressao

Campanhas contra a desinformacao

e Inclui unidades especializadas para desenvolver
contranarrativas a fim de desafiar a desinformacgao
e mobilizar comunidades virtuais para disseminar
evidéncias de alta qualidade

Normativa

o Inclui condenagdes publicas de atos de desinformagdo e
recomendacdes para responder a esses atos, geralmente
por lideres politicos e sociais

Econdmica

o Inclui proibicBes de publicidade, desmonetizagao de
conteldo especifico (p. ex., contetido sobre a COVID-19)
e outras abordagens para eliminar os incentivos a
desinformagao

Legislativa e outras politicas

o Inclui criminalizar atos de desinformagdo, direcionar
empresas de comunicagdo da Internet para retirar
contetdo, e fornecer suporte material para fontes de
informagdes confidveis

o Pode ter seu uso indevidamente voltado para enfraquecer
o jornalismo legftimo e infringir os direitos de liberdade
de expressao

Investigativa
(que pode informar respostas legislativas e outras)

o Examina os instigadores, 0 grau e 0s meios de
disseminagdo, o dinheiro envolvido e as comunidades
afetadas
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0 relatério ndo aborda as evidéncias que fundamentam essas respostas, embora muitas dessas sinteses de evidéncias existam. Por
exemplo, uma sintese mais antiga de qualidade média (classificagdo AMSTAR 7/11 e data de busca de 2017) descobriu que corrigir a
desinformacao (i.e., tipo 1 de resposta) tem influéncia moderada na crenca na desinformacao (com maiores efeitos na satde do que no
marketing ou na politica), as refutacdes sdo mais eficazes do que as adverténcias, e os apelos a coeréncia sdo mais eficazes do que

a checagem de fatos e os apelos a credibilidade.(13) Nosso objetivo aqui ndo é fornecer o atual estado do conhecimento sobre essas
respostas, nem explorar a psicologia da desinformacao que pode fundamenta-las, mas observar que as sinteses de evidéncias sobre as
respostas a desinformacao existem e as sinteses vivas de evidéncias sdo necessarias. Essas sinteses poderiam fornecer uma compreensao
crescente do que é conhecido, incluindo como isso pode variar conforme 0s grupos (p. ex., entre quem é mais suscetivel a desinformacao
ou possui sistemas de crencas particulares) e contextos (p. ex., sociedades polarizadas).

Como discutido na introdugdo, se pudermos continuar construindo capacidade, oportunidade e motivagdo para usar evidéncias (nesse
caso, para lidar com a desinformacdo sobre os desafios sociais), a0 mesmo tempo em que exercemos nosso discernimento, humildade e
empatia, a combinagao nos sera muito Gtil. Mesmo quando podemos contar com testes rigorosos e sistemas de autocorrecdo confidveis
que, em geral, operam no setor da sadde, podemos fazer melhor. Como Ross Douthat observa em suas memarias sobre viver com a doenca
de Lyme, precisamos de mais pessoas e instituicdes com uma visdo de mundo que: 1) “aceite as principais conquistas da ciéncia moderna,
trate fontes de informacgdo populistas pelo menos de forma tdo cética quanto trata as fontes do establishment e se recuse a beber. ..
Ki-Suco” e 2) “reconheca que o establishment falha de todas as formas, que ha muito mais experiéncias que se enquadram nas atuais
linhas académico-burocréticas..."”(14) A maioria de nés ja se beneficiou imensamente de campos como a medicina, que combinam testes
rigorosos e sistemas de autocorrecao bastante confidveis. Mas algumas pessoas — como Ross Douthat — ndo. Ross declarou: “tenho

a mente mais aberta sobre o universo do que héa sete anos, e sou muito mais cético sobre qualquer coisa que reivindique o manto do
consenso. Mas estou tentando ndo deixar que essa mistura de mente aberta e ceticismo decaia em uma forma paranoica de pensamento
coletivo”.(14)
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